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INFORME DE CUMPLIMIENTOEN EN LA
RECOGIDA Y TRATAMIENTO DE DATOS

DEPARTAMENTO LEGAL

Uno de los objetivos principales de INFINIA es ser una compania transparente y con un consolidado
modelo de cumplimiento normativo, que persigue a través de planes de cumplimiento y un continuo
analisis legal del modelo de negocio. Teniendo en cuenta que somos una compania dedicada
principalmente a la gestién de datos en el @mbito publicitario en el entorno mobile, dedicamos una
especial atencion al cumplimiento de la normativa en materia de proteccion de datos.

En este sentido, desde el Departamento Legal de INFINIA procedemos a realizar un informe juridico que
analiza las diferentes operativas de recogida de datos de INFINIA para valorar su conformidad con las
mencionadas normativas. Para ello se expondran los datos recogidos y la forma de recogida de datos,
las medidas tomadas y las recomendaciones realizadas a terceras partes.

Este informe se emite para uso interno y se considerara, en caso de ser compartido por terceras partes,
como informacién confidencial. En ningln caso este documento serd vinculante ante terceros para
INFINIA.
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RECOGIDA DE DATOS
A TRAVES DE LA
SDK DE INFINIA

¢QUE DATOS RECOGE LA SDK DE INFINIA Y COMO SE RECOGEN LOS DATOS
DESDE LA SDK DE INFINIA?

La SDK es un desarrollo tecnoldgico que puede ser implementado en Apps vy
webs con la finalidad de obtener datos de los dispositivos en los que estén ins-
talados esas Apps o que visiten las webs.

Los datos recabados a través de la SDK de INFINIA pueden resumirse en las
siguientes categorias: datos sobre el dispositivo, datos de geolocalizacion, datos
sobre aplicaciones instaladas en el dispositivo y de navegacion.

La mayor parte de estos datos no suponen un identificador permanente del
usuario y, en caso de que asi fuera, éste dato se recoge, como explicaremos mas
adelante, de forma anonimizada.

Ninguno de los datos se recogen relacionados con un dato personal del usuario
declarativo.

¢COMO SE UTILIZAN LOS DATOS RECOGIDOS POR LA SDK DE INFINIA?

Los datos recogidos se agregan para obtener perfiles inferidos de los usuarios
de los dispositivos moviles y ponerlos a disposicion de terceros, siempre de for-
ma agregada, en una plataforma tecnoldgica. Estos perfiles se realizan en torno
al ID publicitario, que puede ser reseteado o neutralizado por el usuario.

Los perfiles se segmentan teniendo en cuenta las siguientes caracteristicas:
género; edad; nivel econdémico; residencia; lugar de trabajo; area de influencia;
intereses. Una vez agregados, no se puede visualizar el perfil de un usuario
individualizado, sino que se seleccionan determinados requisitos y la plataforma
analiza cuantos usuarios cumplen esos requisitos.

¢CUALES SON LAS MEDIDAS DE SEGURIDAD A LAS QUE SE SOMETEN
LOS DATOS?

Los datos se someten a las siguientes medidas de seguridad:

Almacenamiento de los datos en AWS, con las maximas garantias ofrecidas por

este proveedor.

» Control de acceso a los datos, identificacion y autenticacion de usuarios.

» Control de acceso fisico a las instalaciones dese donde se acceden a los datos.

» Copia de seguridad de los datos.

» Eliminacion de los datos trascurrido un ano desde su recogida.

» Procedimiento de gestidn de indicencias.

» Monitorizacién en redes de seguridad.

» Normativas internas de actuacion para empleados que tratan datos de forma
directa. -Politicas de gestién de soportes y usuarios.

» Procedimiento de actuacion ante brecha de seguridad.

» Nombramiento de responsable de seguridad y responsable de proteccion de
datos.




CUMPLIMIENTO DEL RGPD EN
LA RECOGIDA Y TRATAMIENTO

DE DATOS

Al ser INFINIA una empresa establecida en Europa, esta obligada a cumplir el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de sus datos personales

¢QUE MEDIDAS HA TOMADO INFINIA
PARA EL CUMPLIMIENTO DEL RGPD?

1. DATOS DE CARACTER PERSONAL
en INFINIA se recogen los siguientes
datos de caracter personal: ID publi-
citario, que se trata hasheado como
medida de seguridad; datos del dis-
positivo, que son truncados en caso
de que sean datos univocos; datos de
geolocalizacion, que se recoge con una
precision aproximada, lo que evita que
sea considerado un dato de caracter
personal en todos los casos.

2. INFORMACION

la recogida de datos se realiza a través
de los llamados "Publishers” (titulares
de las webs y Apps que tienen insta-
lada la aplicacion de INFINIA]. Por lo
tanto, ellos son los que deben cumplir
con esta obligacion, aunque INFINIA,
por su parte, audita que lo hagan. Ade-
mas, INFINIA dispone, en su pagina
web, de una politica de privacidad en
la que informa, por su parte, del trata-
miento de los datos realizado.

Tu privacidad es importante para nosotros

Solicitud del consentimiento en primera capa

Tu privacidad es importante para nosotros

3. CONSENTIMIENTO

la base de legitimacién para el trata-
miento de los datos por parte de INFI-
NIA es el consentimiento del usuario.
Este puede darse de tres formas:

» A través del sistema elegido por el
Publishery auditado por INFINIA.

» Através del marco de consentimien-
to de la IAB, en el que INFINIA es una
entidad participante y certificada. Se
adjuntan pantallazos de ejemplo para
clarificar este punto

RECHAZAR TODO ACEPTAR TODO

Fuedas dar u consentimeento de manera individual a cada partner. Ver la lista de 10005 s propisilos para los cuales ulilzan 1us dalos para
tenar mils indoemacidn, En algunos casos, las empresas pueden revelar que usan fus dalos sin pedin lu consenimiento, en funcidn de intereses

legitimos, Puedes hacer click en su polilica de privscidad para obbtener mis informacion al respecto o para rechazarko

Improve Digital international BY

Index Exchange, Inc.

INFINLA MOBILE S.L.

InMobi Pte Ltd

GUARDAR Y SALIR

Solicitud del consentimiento en segunda capa
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1M:47 4 ol T -
Condiciones de Uso
Mos gusiaria compartin tus datos geolocalizacidn

O (EFCEr0d pOrD Conoher Tue prelerencias v de
ese moda, alecene un servicio y publicidad mas
adecuados & tu perfil

Estos datos serdn cancelados en dos afos,
durante kos cudiles podrls revocar en cualguier
FRCETSEN L [l CONBEntmiento ¥ epeices [us
derechos correspandienies

51 efed mendd de 13 8008 pilsa kb OBcHen "Soy

menor de 13 afios” para que no reoojamos us
datos

Soy menor de 13 afios

Eli

Solicitud de consentimiento de la SDK
INFINIA

4. A TRAVES DEL SISTEMA DE CON-
SENTIMIENTO IMPLEMENTADO EN
LA PROPIA SDK DE INFINIA: LA SDK
DE INFINIA tiene esta funcionalidad,
que puede activarse en caso de que el
Publisher no tenga implementado nin-
gun sistema de peticién del consenti-
miento.

5. DERECHOS DE LOS AFECTADOS:
aunque los principales obligados a la
atencion de derechos sean los publi-
shers, se ha habilitado una direccion
de correo electrénico especifica para
la peticion del ejercicio de los derechos
derivados del RGPD, asi como se ha de-
sarrollado una aplicacién para Android
con la finalidad de facilitar el ejercicio

n:4g - wilil T -

Paolitica de Privacidad

La recogeda v tratamiens de los dales s& realizan
por parte de Cormenda Voy, 5.1, con CIF
BELTOTEN T, cuya dweccsdn postal es Pza, S1a
Calaling de los Donados 5, 28013 Madeid ¥
direcoidn de comeo lectrdnico, a estos efectos,
infa@coamiendooy, com

Los datas tratadas son datos de geolocalizacion
del usuario, recogelos & travds de la aplicacion,
& Combinasion con &l 1D publtano de gu
dispositivo mdvil

Aswmiamo, efios dates seran compatidos con
INFINLA MOBILE 5.1, con CIF B-8739342 T, cuya
direccion postal es Avenida de la Industria B, 20
plama, ohicing 6B, Alcabendas (20108) Madid, i
direccidn de comeo electrdnica, a estos efectos,
privacy@infiniamobile com, Su Delegado de
Profeccsdn de Dalos es Lorena Rivera Movillo,
cuyd comen electndnica es
lorena@infiniamobile.com

La finalidad de este tratamiento serd la de

At o] Bervicis dada pol L aphoacion 8

travis del conocimiento de La localizacion del
usuario. También se recogenin con la finalidad de
creasin de perliles por localizacicn pana meejorar
la publicidad ofrecida. Los dalos recogidos con
fines publicitarios, siempre gue o usuario no
haya solicitada su cancelacion, serdn aliminados
a bos dos ancs de su recagida vy no se wtilizardn
para ningdn fin no recogido agui. Asimismo, los

Anhas snasenln s mars s enmieln ekl da s

Informacion sobre el tratamiento de
datos en la segunda capa

de estos derechos, llamada INFINIA AD
ID. Se ha creado un procedimiento de
atencion de estos derechos.

6. MEDIDAS DE SEGURIDAD: se han
implementado las medidas de seguri-
dad mencionadas, que han sido reco-
gidas en nuestro Documento de Segu-
ridad.

7. NOMBRAMIENTO DE RESPONSA-
BLES: se ha nombrado un Responsa-
ble de Seguridad y un Responsable de
Proteccion de datos, estando este Glti-
mo declarado de forma oficial ante la
autoridad reguladora de proteccion de
datos espanola.

* ¥

O O\ LANT

1niag + il T -

Politica de Privacidad

El tratamisnto do kos datos recogidas con la
finshdad de optimizar el servicio dado por la
aplicacitn esth legitimado por la descarga y uso
del usuario de ln progpia aplicacion. Por atro lada,
atamiema de log dales recogedes para usos
publicitarios estd legitimado a través del
consentimeenio solicitada al usuario, sin que. en
rringln Caso, la retirgda de edte congenlsmesnto
condicione la ejecucidn de la aplicacidn. El
congentimeento pusde revocarse 18l y Como 58
eslablece en ¢l prdasmo pderalo.

Log demchod de ok que digpone el usuans gon
los Siguientes

Derecho a solicitar ¢ acceso a sus datos
personales

Derecho a solicitar su rectificacidn o
SLIpresican

Derechi & Solicilar la imitaeidn de du
tratamiento. En ese caso los datos anscamentes
8 conpervarin pard ol ejercicia o delensa de
posibles reclamacdnes

Derecho a oponerse al tratamiento. En ese
casn, se deparan de tralar los datos, excepio por
molivas legitimos y para la defensa de posibles
reclamaciones

-Derecho & La panabilidad de sus datos, en e
caso de que fiera Lecmcamente posible

El ejercicio de gt derecho 8 podra heoer pof
emnail a la direccign info@comiend ooy, com,
madianie pebicion escrita, acompanandd ducha
petcidn con fotoconia del documenta de

Informacion sobre el tratamiento de
datos en la segunda capa

8. CONFIDENCIALIDAD: todos nues-
tros empleados, asi como clientes vy
proveedores, firman sus correspon-
dientes acuerdos de confidencialidad.

9. AUDITORIA INTERNA: se realiza
una auditoria interna de cumplimiento
de la normativa de proteccion de datos
cada dos anos.

10. CESIONES DE DATOS A TERCE-
ROS: en INFINIA NO se ceden datos
a terceros. En caso de que tengamos
que facilitar datos de caracter personal
a proveedores, esto se hara con la Uni-
ca finalidad de que éstos puedan pres-
tarnos un servicio, y se regulara bajo el
pertinente acuerdo de encargo de trata-
miento, que regulara dicha cesion.




INFINIA MOBILE |

FEBRERO 2020 6

CUMPLIMIENTO DEL CCPA
EN LA EN LA RECOGIDA Y
TRATAMIENTO DE DATOS

Al ser INFINIA una empresa que opera en Estados Unidos, esta obligada a cum-
plir la norma denominada California Consumer Privacy Act.

¢QUE MEDIDAS HA TOMADO INFINIA
PARA EL CUMPLIMIENTO DEL CCPA?

1. DATOS DE CARACTER PERSONAL:
en INFINIA se recogen los siguientes
datos de caracter personal: ID publici-
tario, que se trata hasheado como me-
dida de seguridad; datos de navega-
cion del usuario; datos del dispositivo,
que son truncados en caso de que sean
datos univocos; datos de geolocaliza-
cién, que se recoge con una precision
aproximada.

2. INFORMACION: la recogida de da-
tos se realiza a través de los llamados
“publishers” [titulares de las webs y
Apps que tienen instalada la aplicacién
de INFINIAJ. Por lo tanto, ellos son los
que deben cumplir con esta obligacion,

NBCUniversal

aunque INFINIA, por su parte, audita
que lo hagan. Ademas, INFINIA dispo-
ne, en su pagina web, de una politica
de privacidad en la que informa, por
su parte, del tratamiento de los datos
realizado.

Adjuntamos enlace a politica de priva-
cidad de uno de nuestros publishers,
auditada por INFINIA

https://www.nbcuniversal.com/priva-
cy-policies/privacy-latinamerica

Adjuntamos enlace a nuestra politica
de privacidad
https://www.infiniamobile.com/politi-
ca-de-privacidad/

3. DERECHO DE ACCESO, OPOSICION
AL TRATAMIENTO Y ELIMINACION:
aunque los principales obligados a
la atencién de este derecho sean los
Publishers, por ser quienes efectiva-
mente recogen el dato, INFINIA, por
un lado, audita y se coordina con éstos
para la efectividad del mismo. Por otro
lado, ha habilitado una direccion de
correo electrénico especifica para la
peticién del ejercicio de este derecho,
asi como se ha desarrollado una apli-
cacion para Android con la finalidad de
facilitar el ejercicio del mismo, llama-
da INFINIA AD ID.

Adjuntamos pantallazo de sistema de
acceso de uno de los publishers de
INFINIA

Enlace a pagina de ejercicio de derechos desde la politica de privacidad

Portal de solicitud de derechos individuales

Bapnvenico gl portal de soliciiud de darechos individuales.

Sagdn el lugar donde ushed resida. 85 posible que pueda utikzar este poral para solicitar delales acerca oo la inlormackdn personal que tengamos de ushed.

Clarias layes, como la Ley de Privacidad del Consumidor de Calilornia (CCPA), olorgan a los residentes derechos individuales para lener acceso a su informacitn personal y

suprimiria,

Fara ejancer sus Jevechos fuera de los EE. UL, Puede enviamos un come lecininico & privacy @ nbcunl.com

Saeleccions ka8 cpciones deseadas a conlinuacion para que S8 pueda dings al lormularic de soliciud comespondiante

Fealizo a5l solciud:

EH Ll NORERE

Solicile:

GLIE BE SUPFIMA, Wi INFORMACIOH

COMO REPRESENTAMTE AUTORIZADD EM MOMBRE DE OTRA
PEREOMA

AOCESD A M INFORMACION

Enlace a pagina de ejercicio de derechos desde la politica de privacidad
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4. MENORES: INFINIA no trata datos
de menores de 13 afos en su platafor-
ma, y se asegura de que los datos de
menores de 16 afios son recogidos con
su consentimiento. Para ello audita
este extremo en sus publishers, pues,
INFINIA, al no recoger los datos de for-
ma directa, no puede implementar, por
si sola, sistemas de discriminacion por
edad.

Adjuntamos pantallazo de politica de
menores de uno de nuestros publishers

4. MENORES

La mayaria de los Servicios de NBCUniversa

de NBCUnve

5. MEDIDAS DE SEGURIDAD Y CON-
SERVACION DE LOS DATOS: INFINIA
mantiene las medidas de seguridad
indicadas en la pagina 2 del presente
informe. Asimismo, al haber estableci-
do el plazo de conservacion de un afo
desde la recogida del dato, estamos en
condiciones de cumplir la obligacion
de conservacion de esta informacion
para el caso de que el usuario quiera
obtenerla y, a su vez, no conservamos
el dato mas tiempo del requerido para
el tratamiento que realizamos.

O CUanGo i2nemos COmocar

B anos en la Unio L'\.":\...-'\. B M0S Nd

CALIFGRNIANS FOR

CONSUMER PRIVACY




INFINIAMOBILE | FEBRERO 2020 8

CERTIFICACION
PWC

INFINIA fue certificada por la empresa PriceWaterhouseCoopers en mayo de
2019, que certifico que las caracteristicas de nuestra SDK cumplian con las es-
pecificaciones del Reglamento Europeo General de Proteccion de Datos.

= Infinia ha desarrollado una SDK propia, que, instalada en las aplicaciones de los Publishers, es capaz de
recoger informacién para completar perfiles. La auditorfa se ha realizado sobre la versifn 2.6 para Android v
2.,6.0 para 108, El proceso de disefio del software tiene comao objetivo de calidad minimizar el impacto sobre el
rendimiento de los dispositivos,
o Se verifica que el software puede ser configurado para requerir el consentimiento del usuario final en
linea con la legislacion vigente en privacidad (GDFR). No se realiza el tratamiento de datos de usuarios
que nieguen el consentimiento, ni tampoco de aguellos gue ejerzan el derecho al olvido.

( VER INFORME PUBLICO )



https://infinia-creatives.s3.amazonaws.com/CORPORATIVO/INFINIA/MARKETING/0619_AUDITORIA_PWC/REDIRECT/PDF_KM_IN/index.html?url=https://www.infiniamobile.com//wp-content/uploads/Infinia-Agreed-Procedures-validation.pdf
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¢Mas dudas?

DATOS DE CONTACTO

Responsable del departamento legal:
Lorena Rivera Novillo.

Correo electronico:
lorenal@infiniamobile.com.

Teléfono:
0034 667 261 468.



